AIPD : Analyse d'Impact relative à la Protection des Données	Référentiel : MR-004

ANALYSE D'IMPACT RELATIVE À LA PROTECTION DES DONNÉES
AIPD / PIA
Référentiel applicable :  Méthodologie MR-004 — RGPD
Titre de l'étude : 	
Saisie par : 	
Évalué par : 	
Validé par : 	
Statut : 	
Date : 	



 Validation et avis du Délégué à la Protection des Données (DPO)

Nom du DPO : 	
Statut de la décision : 	
Opinion du DPO (formuler l'avis motivé sur la conformité du traitement)



Recherche de l'avis des personnes concernées (indiquer si leur avis a été sollicité et comment)


Raison pour laquelle l'avis des personnes concernées n'a pas été demandé (si applicable)


Évaluation : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 




Contexte du traitement

Vue d'ensemble
Quel est le traitement qui fait l'objet de l'étude ?  (résumé clair et synthétique de l’étude)




Quelles sont les responsabilités liées au traitement ?  (prénoms, noms et rôles des personnes impliquées)



Quels sont les référentiels applicables ?  (ex. : MR-004, autres textes réglementaires)


Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 


Données, processus et supports
Quelles sont les données traitées ?  (lister les catégories de données personnelles)



Comment le cycle de vie des données se déroule-t-il ?  (recueil, stockage, traitement, diffusion)




Quels sont les supports des données ?  (mode de stockage pendant et après l'étude)



[bookmark: _Hlk230858707]Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 




Principes fondamentaux


Proportionnalité et nécessité
Les finalités du traitement sont-elles déterminées, explicites et légitimes ?  (présenter les objectifs de l'étude)



Quel(s) fondement(s) rend(ent) le traitement licite ?  (ex. : mission d'intérêt public, consentement, contrat…)


Les données collectées sont-elles adéquates, pertinentes et limitées au nécessaire ?  (principe de minimisation — décrire la méthodologie)



Les données sont-elles exactes et tenues à jour ?


Quelle est la durée de conservation des données ?  (préciser les durées selon les phases de l'étude)

[bookmark: _Hlk230859958]Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 


Mesures protectrices des droits
Comment les personnes concernées sont-elles informées du traitement ?  (formulaire d'information, de consentement, droit à l'image, etc.)



Si applicable, comment le consentement des personnes concernées est-il obtenu ?


Comment les personnes concernées peuvent-elles exercer leur droit d'accès et droit à la portabilité ?


Comment les personnes concernées peuvent-elles exercer leur droit de rectification et droit à l'effacement (droit à l'oubli) ?


Comment les personnes concernées peuvent-elles exercer leur droit de limitation et droit d'opposition ?


Les obligations des sous-traitants sont-elles clairement définies et contractualisées ?


En cas de transfert hors Union européenne, les données sont-elles protégées de manière équivalente ?  (si aucun transfert : le préciser explicitement)


Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 




Risques

Mesures de sécurité existantes ou prévues


Chiffrement des données (ou codage) (décrire les mécanismes de chiffrement ou de pseudonymisation)



Contrôle des accès (qui a accès aux données et selon quelles modalités ?)


Traçabilité et journalisation (comment les accès et modifications sont-ils tracés ?)


Sauvegarde et continuité (plan de sauvegarde et de reprise des données)


Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 




Accès illégitime à des données

Quels pourraient être les principaux impacts sur les personnes concernées ?


Quelles sont les principales menaces pouvant permettre la réalisation du risque ?


Quelles sources de risques pourraient en être à l'origine ?


Quelles mesures contribuent à traiter ce risque ?


Gravité (réservé au DPO) : ☐ Faible   ☐ Limitée   ☐ Importante   ☐ Maximale      Vraisemblance (réservé au DPO) : ☐ Négligeable   ☐ Limitée   ☐ Importante   ☐ Maximale
Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 







Modification non désirée de données

Quels pourraient être les principaux impacts sur les personnes concernées ?


Quelles sont les principales menaces pouvant permettre la réalisation du risque ?


Quelles sources de risques pourraient en être à l'origine ?


Quelles mesures contribuent à traiter ce risque ?


Gravité (réservé au DPO) : ☐ Faible   ☐ Limitée   ☐ Importante   ☐ Maximale      Vraisemblance (réservé au DPO) : ☐ Négligeable   ☐ Limitée   ☐ Importante   ☐ Maximale
Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 






Disparition de données

Quels pourraient être les principaux impacts sur les personnes concernées ?


Quelles sont les principales menaces pouvant permettre la réalisation du risque ?


Quelles sources de risques pourraient en être à l'origine ?


Quelles mesures contribuent à traiter ce risque ?


Gravité (réservé au DPO) : ☐ Faible   ☐ Limitée   ☐ Importante   ☐ Maximale      Vraisemblance (réservé au DPO) : ☐ Négligeable   ☐ Limitée   ☐ Importante   ☐ Maximale
Évaluation (réservé au DPO) : ☐ Acceptable   ☐ À améliorer   ☐ Insuffisant
Commentaire : 




Vue d’ensemble de la cartographie des risques
[bookmark: _Hlk230860172](Réservé au DPO)
Résumez ci-dessous la cotation de chaque risque identifié.
Accès illégitime — Gravité : ________   Vraisemblance : ________   Niveau global : ________
Modification non désirée — Gravité : ________   Vraisemblance : ________   Niveau global : ________
Disparition de données — Gravité : ________   Vraisemblance : ________   Niveau global : ________

Plan d'action
(Réservé au DPO)
Lister ici les actions correctives ou d'amélioration identifiées à l'issue de l'analyse.
Action 1 : 
Responsable : ________________   Échéance : ________________   Statut : ________________
Action 2 : 
Responsable : ________________   Échéance : ________________   Statut : ________________
Action 3 : 
Responsable : ________________   Échéance : ________________   Statut : ________________
Action 4 : 
Responsable : ________________   Échéance : ________________   Statut : ________________
Action 5 : 
Responsable : ________________   Échéance : ________________   Statut : ________________



Validation finale
(Réservé au DPO)
Décision globale : 	
Date de validation : 	
Signature du DPO : 	
Signature du responsable de traitement : 	
Observations finales





Ce document est confidentiel et réservé aux personnes autorisées dans le cadre du projet.
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